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Desarrollar la capacidad de ejercer labores como director de ciberseguridad
o responsable en la gestion de la ciberseguridad, liderando las actividades

objeto de los proyectos relacionados con la sociedad de la informacién, bien
como trabajador autbnomo, por cuenta ajena y en sistemas de autoempleo.

Desarrollar la capacidad para ejercer como responsable de proyectos en el
ambito de la gestion de la ciberseguridad, responsable en la confecciéon de
planes de seguridad y

Dominar y desarrollar el ejercicio de responsable en la gestién de la
ciberseguridad en un entorno transdisciplinar y global, trasmitiendo valores
basados en la busqueda de la verdad y del bien comun.

Capacidad para definir temas de innovacién que puedan contribuir al
desarrollo de nuevos paradigmas o métodos de proteccion, para garantizar la
ciberseguridad y exponer de forma adecuada los resultados de la innovacion,
conforme a los canones de las disciplinas de la sociedad de la informacion.

Desarrollar, de forma compartida, un proyecto de servicio social concreto.

Aplicar de forma auténoma los principios, técnicas y procedimientos basicos
de gestion de la ciberseguridad en entornos profesionales reales,
identificando riesgos, adoptando medidas de proteccién y documentando
adecuadamente las acciones realizadas.

Capacidad para sintetizar e interrelacionar los conocimientos adquiridos a lo
largo del grado para aplicarlos en un Trabajo de Fin de Grado.

Descubrir, valorar y contrastar con uno mismo diversas respuestas a las
preguntas existenciales que caracterizan la vida personal y comunitaria.

Participar en la vida universitaria a través de actividades universitarias de
cooperacion, solidarias, culturales, deportivas y de representacion estudiantil.

Conocer los fundamentos de la organizacion de empresas en un entorno
digital: organizacion, planificacion, control de gestion y estudio de las areas
funcionales, para aplicarlas en el ejercicio cotidiano de la gestién de la
ciberseguridad.

Conocer el ordenamiento juridico y los marcos regulatorios, organizaciones
de referencia, estandares y recomendaciones existentes en el ambito digital
y de la ciberseguridad tanto en Espafia como en el resto del mundo, para
ejercer la profesion dentro del marco legal correspondiente.

Reconocer la antropologia implicita en toda accién y ciencia humana y
analizarla criticamente para averiguar qué idea del hombre subyace en las
diversas teorias y cuales son sus implicaciones practicas personales y
sociales.
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Adquirir un conocimiento de los fundamentos matematicos para resolver
problemas en el campo de la estadistica, programacion, bases de datos y
criptografia, de cara a analizar datos, desarrollar procesos y gestionar
informacién garantizando su seguridad.

Conocer los fundamentos y principios en el desarrollo seguro de software,
asi como los lenguajes basicos de programacion en el ambito de la
ciberseguridad.

Conocer y comprender los fundamentos de las configuraciones, arquitectura,
protocolos y sistemas de seguridad utilizados en la transmision de datos.

Conocer y comprender la estructura, organizacion, funcionamiento,
administracion e interconexién de los sistemas informaticos y su aplicacion
para la resolucién de problemas propios en el ambito de la seguridad.

Conocer la gestién y metodologia en el andlisis de riesgos, amenazas y
vulnerabilidades de los sistemas de informacién y comunicacion, asi como
las técnicas y herramientas propias en el ambito de la gestion de la
ciberseguridad.

Disefiar la gestion y puesta en marcha de proyectos de implantacion de la
seguridad en el marco de los proyectos de ciberseguridad de la sociedad de
la informacion.

Dominar la elaboracién y establecimiento de planes de recuperacion y
continuidad de negocio con actitud de liderazgo y trabajo en equipo, en el
marco de los proyectos de ciberseguridad de la sociedad de la informacién.

Identificar y utilizar adecuadamente los fundamentos de la seguridad para la
defensa (ciberdefensa), asi como las principales referencias y
organizaciones nacionales e internacionales en la materia.

Expresarse con fluidez, eficacia y responsabilidad social ante la toma de
decisiones oportunas y requeridas, considerando los cambios del entorno en
el desempefio personal y profesional.

Saber aplicar la legislacion necesaria y manejar especificaciones,
reglamentos y normas de obligado cumplimiento.

Saber utilizar y conocer las técnicas de disefio, implementacion, explotaciéon
y gestién de datos en los sistemas de informacién, para la resolucion de
problemas propios en el ambito de la seguridad.

Utilizar herramientas y técnicas de cara a valorar vulnerabilidades de los
sistemas informaticos y de telecomunicaciones de una organizacion.

Aplicar pensamiento critico, analitico y reflexivo para comprender y evaluar la

realidad social y humana, identificando problemas y formulando juicios
fundamentados.
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HAB9 Emplear herramientas cuantitativas e informaticas para sintetizar informacion
y tomar decisiones fundamentadas en contextos profesionales y personales.

HAB10 Identificar y formular las preguntas clave relacionadas con las causas y
consecuencias de incidentes de ciberseguridad, evaluando su impacto en el
entorno organizativo.

HAB11 Proponer respuestas y medidas de actuacion ante incidentes de

ciberseguridad aplicando principios éticos y cédigos deontolégicos propios de
la profesion.
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